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Resumo

Este projecto consiste no desenvolvimento de uma interface OBD para monitorizagao do
veiculo AtlasCar2[l], que consiste no desenvolvimento e alteracdo de um carro, com o
fim de lhe conferir caracteristicas de conducao auténoma.

Para o ambito do presente projeto, ¢ imprescindivel a recolha de dados contidos na ECU

(Engine Control Unit) do veiculo, tais como:

Posicao do acelerador e do travao,

Velocidade atual,

e Posicao angular do volante,

Autonomia,

e Entre outros.

Através da ficha OBD disponibilizada no veiculo, é possivel adicionar um dispositivo
ao barramento CAN do mesmo, para obtencao de valores que auxiliem no processo de
condugao assistida por computador.

No presente documento sera também descrito o desenvolvimento do dispositivo para de-

scodificacao dos valores anteriormente referidos.
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Capitulo 1

Introducao

No ambito do projecto AtlasCar2, surgiu a necessidade de obter valores registados na
ECU (centralina) do veiculo, sendo o mesmo um Mitsubishi modelo i-Miev produzido em
2015. Foi proposto o desenvolvimento de uma aplicagao que, através de uma interface
de baixo custo como, por exemplo, a exemplificada na Figura que quando ligada a
ficha OBD disponivel no carro, possibilita a recolha de dados disponiveis na centralina do

veiculo.

m,g/fﬂcé’

W 11 protocols
P w-’"‘”l'm g
Supp?

Figura 1.1: Interface OBD comercial.

A aplicacao deve apresentar e guardar valores lidos do veiculo em tempo real. Os dados

propostos a obter sao:

velocidade atual(m/s),

autonomia (km),

posi¢ao angular do volante (em graus),

posicoes do acelerador e travao,

agoes do condutor (estado dos faréis, piscas, portas, entre outros),

1



2 CapPiTULO 1. INTRODUGAO

- sensores integrados no carro (medigoes de temperatura do motor ou das baterias e

monitorizagao de consumos).

O projeto foi dividido nos seguintes objetivos e tarefas:

Instalacao da ficha no veiculo e teste de funcionalidade com uma aplicacao standard
(Android, IOS, etc.),

Desenvolvimento de uma aplicacao que leia os dados em bruto da ficha OBD,

Implementacgao da descodificacao do protocolo para o i-Miev,

Desenvolvimento de uma aplicacao para visualizacao dos parametros descodificados.



Capitulo 2

Apresentacao de solucoes para o pro-

blema

Neste capitulo é descrito o estudo feito para o desenvolvimento do projeto.

Inicialmente foi feito um estudo sobre as solugoes de diagnodstico automével disponiveis
no mercado. Foi verificado que a comunicacao entre dispositivo e veiculo é feita com
protocolo OBD, através do barramento CAN.

Pode ser visto da seguinte forma, sendo o protocolo OBD a lingua (Portugués) e o barra-
mento CAN como o meio de comunicagao (telefone)[7]. Com isto a centralina consegue
saber o estado do veiculo. Foi feita uma pesquisa sobre a informacao disponivel no bar-
ramento do veiculo em questao, sendo esta apresentada no seguimento do documento.

Por fim serd apresentada a solucao implementada.

2.1 Solucgoes de mercado

As centralinas existentes no mercado sao fabricadas por marcas que nao se dedicam ex-
clusivamente ao mercado automével. Assim, de modo a ser possivel aplicar a mesma
centralina em diferentes veiculos, foram criadas normas que estabelecem uma solugao ge-
neralizada para todos os fabricantes. Deste modo surgiu o protocolo OBD, para que a
gestao de informagao seja igual para todos os veiculos, sendo possivel também interligar
dispositivos desenvolvidos unicamente pelo fabricante do carro.

Desde do ano 1996, todos os carros produzidos na Furopa ou Estados Unidos sao obriga-
dos a ter na sua instalagao elétrica uma ficha, como a representada na Figura
Atualmente, para uma situacao de diagnostico do veiculo, sao encontrados no mercado di-

ferentes dispositivos de baixo custo. Os respectivos fabricantes disponibilizam aplicagoes,



4 CAPITULO 2. APRESENTAGAO DE SOLUGOES PARA O PROBLEMA

Figura 2.1: Exemplo de porta OBD para um veiculo.

para computador ou telemével(iOS e Android) para diagnéstico do veiculo. A comu-
nicagao entre o dispositivo e a aplica¢do pode ser feita através de cabo ou sem fios( Wifi
ou Bluethooth). Na Figura estao representadas algumas das solugoes disponiveis no

mercado.

(b)

Figura 2.2: Exemplos de solugoes encontradas no mercado, com cabo (a) e bluethooth (b).

2.2 Comunicacao CAN

O protocolo CAN foi desenvolvido pela BOSCH|[§], sendo disponibilizado em meados
dos anos 80. Atualmente é aplicado na industria, em navios, veiculos automdéveis, entre

outros. Na Figura [2.3| esta representado um caso padrao de um barramento CAN.

Node n
Node 1 Node 2 Node 3 (with termination)

MCU or DSP

MCU or DSP MCU or DSP MCU or DSP
CAN
CAN CAN CAN Controller|
Controller Controller| Controller

| CAN
CAN CAN CAN Transceiver
Transceiver Transceiver Transceiver

EJ RTERM /

Figura 2.3: Barramento CAN padrao[2].

O CAN é um protocolo de comunicacao série sincrono, de elevada fiabilidade, que permite
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utilizar um controlo distribuido em tempo real. O barramento ¢é constituido por nés, sendo
que a comunicagao entre eles é feita no conceito de multi-mestre. Isto é, todos podem ser

mestres e escravos. A utiliza¢do deste sistema tem como principais vantagens [9]:

Baixo custo de planeamento e instalacao,

Diagnéstico de erros,

Reducao da cablagem total da rede,

Funcionamento em tempo real.

A norma ISO-11898:2003, estabelece o formato de mensagens standard para um barra-
mento CAN, como representado na Tabela . Este formato permite a utilizagao de
2048 identificadores. Posteriormente foi alterada de modo a ser possivel utilizar um maior
nimero de identificadores (aproximadamente 537 milhoes), surgindo assim o formato alar-
gado, apresentado na Tabela [2.2]

S| q1-pit |R|[L E|I
O | 1dentifier | T |D|r0|DLC 0...8 Bytes Data CRC [ACK|O|F
F R |E F|S
Tabela 2.1: Constituicao de uma mensagem standard.
11-bit I\ 18-bit

m=O =
N

R
e T ...8 Bytes Dat
Identifier RIE Identifier = rl|r0 DLC 0...8 ytes Data CRC | ACK

mOw

Tabela 2.2: Constituicao de uma mensagem extensa.

Os parametros definidos nos dois tipos de mensagens possuem as seguintes funcionalida-
des:

e SOF - Um sé bit que marca o inicio de mensagem, sendo usado para sincronismo

dos nos.

e Identificador - Estabelece a prioridade da mensagem. O que tiver menor valor neste

campo tem maior prioridade.

e RTR - Pedido de transmissao remota. Quando é feito um pedido informacao por
outro né, este tem prioridade sobre outras que sao transmitidas periodicamente.
Os dados de resposta sao recebidos por todos os nés e usados por qualquer um

interessado.
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e SRR - E um substituto do parametro (RTR), para o formato extenso.

e IDE - Bit de identificacao do tipo de mensagem, ou seja, indica se vao ser recebidos

mais bits de identificacao.
e 10 e rl - Bits de reserva.
e DLC - Composto por 4 bits, que indica o numero de bytes a serem transmitidos.
e Data - Dados a serem enviados.

e CRC - Verificacao de redundancia ciclica, que contem o numero de bits transmitidos

para ajuda de deteccao de erros na transmissao.

e ACK - Verificagao feita por todos os nds, ou seja, se algum nao receber correctamente
a mensagem, € feito um novo envio da mesma. Este campo é composto por 2 bits,

sendo um para reconhecimento e o segundo ¢ usado como delimitador.
e EOF - Bit que indica o fim da mensagem.

e [FS - Contém o tempo requerido pelo o controlador, ao mover correctamente a

mensagem recebida para a area de buffer.

2.2.1 Descrisao do barramento CAN no veiculo I-MIEV

De modo a ser possivel desencriptar as mensagens disponiveis no carro, foi realizada uma
pesquisa sobre quais os modulos existentes e a sua interligacao, assim como quais sao as
mensagens disponiveis para leitura do barramento CAN. Através da Figura[2.4] é possivel

verificar quais os mdédulos existentes no barramento.

) Steering G and yaw On board charger/ i
Termlnal EPS-ECU wheel sensor rate sensor DC-DC convertar EMCU Ter_rnlnal
resistor resistor
(120 ohms) (120 ohms)

CAN_H

N ' A 7

/ > EV-ECU

\AJ
AA

ETACS-ECU: >

CAN_L
Combination Compressor/ Diagnosis
ASC-ECU meter BMU heater controller connector
[ |
: shows main bus line. M.U.T.-Il

- shows sub bus line.

Figura 2.4: Estrutura do barramento CAN no Mitsubishi iMiev|[3].



2.2. CoMUNICAGAO CAN 7

Através do diagrama apresentado anteriormente é possivel concluir que no barramento

estao inseridos os seguintes médulos:

e ETACS-ECU - Mdédulo para controlo de portas, espelhos, luzes, entre outros.
e EPS-ECU - Sistema de gestao da diregao eletrica.

e ASC-ECU - Sistema ativo para controlo de estabilidade.

e Steering wheel sensor - Deteta o angulo e torque do volante.

e Combination meter - Painel de instrumentos.

e G and yaw rate sensor - Sensor de aceleracao lateral do veiculo.

e BMU - Unidade de gestao de baterias.

e On board charger - Carregador de baterias incorporado para tomada AC 250 V
13 A.

e Compressor/heater controller - Controla o ar-condicionado e aquecimento do

habitaculo.
e EMCU - Unidade de controlo do motor elétrico.
o EV-ECU - Centralina do veiculo

e Diagnosis connector - Ficha OBD para efeito de diagnostico.

Como é de esperar nem todos os dispositivos existentes no veiculo estao ligados direc-
tamente ao barramento CAN. Isto é devido ao limite maximo de nés num barramento,
as leituras e os acionamentos sao feitos pelo médulo correspondente. Cada mdédulo con-
trola o fluxo de informacao que é enviada e recebida pelo barramento, segundo a sua

funcionalidade.

2.2.2 Mensagens do veiculo I-MIEV

Nesta secgao serao descritos os codigos descodificados. Foi feita uma pesquisa no manual
de servigo do veiculo, mas nele nao sao apresentadas nenhumas mensagens que circulam
no barramento. Com isto a pesquisa foi efetuada em féruns dedicados a carros elétricos.
De seguida sao apresentados os identificadores (valor hexadecimal) das mensagens e o
periodo em que ocorrem no barramento CAN [4], sendo que estas cumprem o formato

standard presente anteriormente na Tabela [2.1]
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e 1000 ms - 01C.

e 200 ms - H68.

e 100 ms - 101, 286, 298, 29A, 2F2, 374, 375, 384, 385, 389, 38A, 3A4, 408, 412, 695,

696, 697, 6FA, 7T5A, 75B.

e 50 ms - 38D, 564, 565, 5A1, 6DO0, 6D1, 6D2, 6D3, 6D4, 6D5, 6D6, 6DA

e 40 ms - 424, 6E1, 6E2, 6E3, 6E4

e 20 ms - 119, 149, 156, 200, 208, 210, 212, 215, 231, 300, 308, 325, 346, 418

e 10 ms - 236, 285, 288, 373

Na Tabela [2.3] estao apresentadas as informagoes contidas nas mensagens que foi possivel
descodificar bem como as unidades de medida associadas a cada uma. A forma como é

descodificada a informacao contida em cada mensagem serd abordada no subcapitulo |3.2]

1\(/[1?12([)) Descri¢ao da mensagem recebida Uli(iil?gade
0x101 | Estado da chave na ignicao ON/OFF
0x208 | Posicao do pedal do travao %
0x210 | Posigao do pedal do acelerador %
0x231 | Interruptor do pedal do travao ON/OFF
Posicao do volante Graus
0x236 Torque do volante Desc.
0x286 | Temperatura do carregador on-board oC
0x298 Temp(iratura do motor °C
Rotagoes do motor rpm
0x346 | Autonomia restante km
0x373 Valor de tensao aos terminais da bateria Volt
Valor da corrente da bateria Amp.
0x374 | Valor de carga restante %
0x389 Valor de tensao AC Volt
Valor da corrente AC Amp.
0x3A4 | Estado dos botoes do aquecimento e ar condicionado Desc.
0x412 Velocidade atual do veiculo km/h
Quilometragem total do carro km
0x418 | Posicao da caixa de velocidades Desc.
0x424 | Estado dos fardis, piscas, portas, entre outros ON/OFF
8igg; Valor da temperatura das 66 zonas da bateria oC
0x6E3 ~ , : :
Valor de tensao das 88 células que constituem a bateria Volt
Ox6E4
Tabela 2.3: Mensagens do barramento, que é conhecida a informagao contida[4][5][6].
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2.3 Solucao implementada

Inicialmente, foram feitas varias tentativas, para efetuar a comunicagao com o carro.
Comecaram por ser abordadas solugoes de mercado de modo a reduzir o recurso e de-
senvolvimento de hardware especifico para esta solugao. Mas apds vérias tentativas com
diferentes produtos existentes no mercado, foi verificado que nao era possivel comunicar
com o carro devido ao facto de se tratar de um elétrico. Ou seja, as solucoes de mercado
de baixo custo, atualmente, nao estao preparadas para identificar as diferentes mensagens
recebidas por um barramento CAN de um carro elétrico, porque as mensagens de um
carro de combustao interna ou hibridos sao diferentes. Foi feita uma nova pesquisa sobre
equipamentos que conseguissem ler este barramento, sendo que os produtos encontrados
eram demasiado caros e tinham o risco de nao funcionar. Com toda esta situagao, optou-
se por desenvolver um sniffer CAN, constituido por um transceiver CAN e uma unidade

computacional de baixo custo.
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Capitulo 3

Desenvolvimento

Neste capitulo é descrito o desenvolvimento do projeto, e que se divide em duas partes
distintas, hardware e software.

E importante referir que foi necesséario recorrer ao desenvolvimento de hardware porque
as solugoes de mercado disponibilizadas, nao estao preparadas para carros eléctricos.

No decorrer da explicagao do software desenvolvido, serd abordado o funcionamento da in-

terface bem como os métodos para descodificacao das mensagens recebidas no barramento
CAN.

3.1 Desenvolvimento de hardware

O hardware para este protejo foi desenvolvido tendo em conta que, no fim, este teria de
integrar no projeto ATLASCAR 2. Assim, foi definido que a solucao encontrada teria que
ser modular, de baixo consumo e com dimensoes reduzidas. O hardware consiste em trés

partes principais:

- Raspberry Pi2 model B,
- Médulo com comunicacdo CAN (MCP2515),

- PCB para integracao dos diferentes modulos.

De inicio, foi escolhido um Raspberry para implementacao do cédigo desenvolvido. Esta
plataforma foi escolhida tendo em conta a sua versatilidade dado que contém as seguintes

interfaces de elevada importancia para este projeto:

11
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Porta Ethernet 10/100 Mbit /s,

Porta HDMI,

4 Portas USB 2.0,

Modulo SPI,

Modulo 12C,

Para o projeto foi verificado que é importante o médulo incluir a porta ethernet, para
futuramente este ser integrada numa rede ROS. Como atualmente é requerido que os
valores obtidos sejam guardados num ficheiro de texto, a presenga das portas USB também
¢ importante para ser possivel armazenar os dados obtidos através de uma flash drive.
Também para a escolha desta plataforma foi tido em conta a possibilidade do uso de
dispositivos com comunicagao SPI/I2C. Na Figura esta representado um exemplar da

plataforma escolhida.

Figura 3.1: Raspberry Pi2 model B.

Para conseguir ler as mensagens do barramento CAN foi utilizado um médulo concebido
para operar com Arduino[10] que é constituido por um controlador CAN auténomo com
comunica¢ao SPI, como o representado na Figura . Com o datasheet|[11] do controlador,

é possivel observar que este tem as seguintes caracteristicas:

CAN com formato de mensagem V2.0B a velocidade de 1 Mb/s,

Contém buffers de recegao, mascaras e filtros,

Interface SPI de alta velocidade (10MHz),
e Opera no intervalo de tensao 2.7-5.5V

E um dispositivo de baixo-consumo.
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Figura 3.2: Moédulo para barramento CAN MCP2515.

O modulo em questao tem um conector com dois terminais para ligar directamente no
barramento CAN do carro. E importante referir que este pode ser alimentado com a

tensao maxima 5.5V, e neste caso sao lhe fornecidos 5V.

De modo a tornar o sistema desenvolvido mais compacto, foi desenvolvida um PCB dedi-
cado. Este circuito foi feito de modo a interligar e fornecer uma alimentacao fixa de 5V aos
modulos referidos anteriormente. Foi feito um estudo sobre os consumos dos dispositivos
utilizados, de modo a garantir a alimentacao do sistema. E necessario garantir uma cor-
rente, para o funcionamento do Raspberry (1.8A) e de bmA para médulo CAN. Para isto

foi escolhido um conversor DC-DC(AMSR-7805-NZ)[12] com as seguintes caracteristicas:
e Tensao de entrada 7-18VDC,

e Tensao de saida fixa de 5VDC,

e Corrente de saida de 2A.

Tendo em conta que a ficha OBD disponibilizada no carro, tem o pinout presente na
Figura [3.3] é verificado que através dela é possivel alimentar o sistema e ter acesso ao
barramento CAN. Logo, foi integrado um conector no PCB desenvolvido de modo a

garantir o funcionamento do sistema com um sé cabo.

4 -GND
6 -CAN High
14 -CAN Low

16 -Vee (+12VDC)
Figura 3.3: Pinout da porta OBD.
Com recurso ao software FAGLE 7.5.0, foi projetado o esquematico do PCB, bem como

o seu desenho CAD. O esquematico final obtido estd representado na Figura Na

Figura [3.5] esta apresentado o aspecto final da PCB apéds o fabrico da mesma.
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CAN_L [—e— CAN_L
12V [—e— 12V

GND |—e— GND
CAN_H |—eo— CAN_H P40 1 pag p3o |-E33—
P38 | P38 P37 |_P37 GND
ODB Input P36 P p3s (£
34 1 P34 p33 [£33
P32 | p3pp31 |£3L
INT_ AT f pyp P30 _{ p3gp29 |E20
SCK_JK {5 P28 1 pigpa7 [-£27
MOSLGSL | o caN_H |-He CAN_H P20 1 P26 P25 L2\
P:,lSISO_'SC%_ 0 ot P22 paps ER-Sh
GNfDL.D— cs CAN_L |———e—CAN_ INT,l_‘Z_p 5 P22 P21 S0
_CLCC GND GND %18 P20 P19 p1¥ MOSI
5V € vee s 1 P18 P17 |EL/
1B | pie prs [PI5
Rld 1 p14 p13 [-BL3
Modulo MCP2515 GND B2 1 prppry [EL
P P
12v_gV 1 4oy sv |25V ps | P10 P2 " Gnp
=) 7 R
z —oP6 1 pg p5 [-E2
(G
c do G'\éD E‘Z‘ P4 P3 —Ef
10uFT =T 22uF 5 P2 Pl |—
[a)
GND_§ g
Conversor DC/DC Raspberry GPIO

Figura 3.4: Esquematico da PCB desenvolvida.

@ o oocovcoooco00c00 0ol
4l00000000000000000000| W
o

"

universidade MEA] - PEA (2017/2018)
deaveiro Interface 0BD Atlascar 11

@ Luis Cristovie  N280O86 o

Figura 3.5: PCB produzida; (a) a camada superior ;(b) camada inferior.

Por fim, com recurso ao software SolidWorks 2017 foi desenhada uma caixa para encap-
sular e proteger todo o sistema. A caixa final foi obtida através do processo de impressao

3D. Na Figura |3.6| esta representado um modelo e o aspeto final da caixa.

(a) (b)

Figura 3.6: Caixa em desenho CAD(a) e obtida no final(b).
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3.2 Desenvolvimento de software

Neste subcapitulo sera descrito o software desenvolvido, de modo a explicar o funciona-
mento do programa implementado, bem como a descricao de como sao desencriptadas as
mensagens do barramento CAN.

O programa esta desenvolvido em C++, a correr sobre uma plataforma baseada em Linux,
sendo este RASPBIAN STRETCH WITH DESKTOP [13]. O programa desenvolvido é

constituido por os seguintes ficheiros:

e bcm2835.cpp - Ficheiro com fungoes para funcionar com GPIO do Raspberry,

e bcm2835.h - Ficheiro de biblioteca com os registos do processador presente no

Raspberry,
e spi.cpp - Ficheiro com as funcoes para o funcionamento com interface SPI,
e my _spi.h - Ficheiro com a declaragao das funcoes do ficheiro ”spi.cpp”,

e mcp_can.cpp - Ficheiro com os métodos da classe MCP_CAN para funcionamento
com médulo CAN,

e mcp_can.h - Ficheiro com a declaragao da classe ”MCP_CAN”,

e miev_obd.cpp - Ficheiro com os métodos da classe "MIEV_CAN”para descodi-

ficagao das mensagens recebidas do barramento CAN,
e miev_obd.h - Ficheiro com a declaracao da classe MIEV_CAN,

e main.cpp - Contem a fungdao main do sistema desenvolvido.

Através do diagrama de blocos geral apresentado na Figura ¢ possivel observar de

como sao distribuidas as comunicacoes do sistema.

3 CAN
SP1 Médulo CAN

A
Y

Porta OBD I-MIEV

A

Raspberry GPIO

Figura 3.7: Diagrama de blocos das comunicagoes entre dispositivos.

Como demonstra o fluxograma da Figura [3.8, o programa, habilita os pinos GPIO do
Raspberry para ser possivel trabalhar com a interface SPI do mesmo, e de seguida é

ativada a interface SPI com as seguintes caracteristicas:
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e Bit mais significativo primeiro (MSB),
e Configurado o modo de funcionamento SPI,

e Divisor de relégio, com o valor 32, para obter uma velocidade de 7.8125 MHz.

Inicia GPIO

v

Inicia SPI

Aplica Mascaras e
Filtros

nicia modulo
MCP2515¢

Erro na inicializacéo
do modulo

\ 4

Interrupt
MCP2515?

Lé mensagem no
buffer do médulo

A 4

Descodifica
mensagem recebida

v

Apresenta valores

\ 4

Escreve no ficheiro

Figura 3.8: Fluxograma da fungao main.

E importante referir que a velocidade da comunicacao SPI poderia ser maior, mas o
moédulo CAN trabalha com a velocidade maxima de 10 MHz de acordo com o fabri-
cante. Para conseguir por fim comunicar com o barramento CAN do carro, € inicializado
o médulo CAN. O médulo estd configurado para o modo de leitura, para receber men-
sagens no formato standard a uma velocidade de 1000 kb/s. Para trabalhar com ele
foram utilizadas bibliotecas desenvolvidas [14] para Arduino, sendo estas alteradas para
o correto funcionamento na plataforma escolhida. As alteracoes efetuadas baseiam-se na
implementagao da fungao para alterar o estado do CS associado ao modulo CAN e da
implementacgao das fungoes para transferéncia de dados através da interface SPI. Estas
fungoes estao descritas no ficheiro bcm2835.c. Na Figura|3.9é apresentado um exemplo

de uma das alteragoes efetuadas ao ficheiro mcp_can.cpp.
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48  ** Function name: mcp2515 readRegister

49 ** Descriptions: Read data register

DO FRRARH KRR KR A R A K KKK R KA A H AR HHHFOHHHH KA FAHFAH IR E A XA HHHIOHFHHRFHFIK I AL R /
51 uint8 t MCP_CAN::mcp2515_readRegister(const uint8_t address)
520

53 uint8_t ret;

54

55 bcm2835_gpio_write(RPI_GPIO_P1_18, LOW);

56 delay(1@);

57 bcm2835_spi_transfer(MCP_READ);

58 bcm2835_spi_transfer{address);

59 ret = bcm2835 spi transfer(0x08);

60 bcm2835_gpio write(RPI_GPIO_P1_18, HIGH);

61 delayMicroseconds(18);

62 return ret;

63 }

04

Figura 3.9: Exemplo de um método alterado na classe MCP_CAN.

O moédulo CAN quando tem mensagens no buffer para serem lidas, tem um pino de
interrupgao que ¢é ativado, estando este associado ao pino 22 dos GPIO do Raspberry. E
de referir que este nao esta associada a uma interrup¢ao no programa, mas sim é verificado
no ciclo infinito do mesmo. Quando isto acontece é feita uma leitura das mensagens
contidas no médulo CAN, para posteriormente serem descodificadas. A descodificacao
de cada mensagem ¢ feita individualmente, ou seja, cada identificador é interpretado de
forma diferente. E importante referir que a estrutura de dados da mensagem é dado por

a Tabela e que nem todos os identificadores utilizam os 8 bytes.

0...8 Bytes Data
B0 | Bl [B2|B3|B4]|B5|B6|B7

Tabela 3.1: Tabela com a identificacao dos bytes de dados contidos numa mensagem.

De seguida, sao mostradas as formas aplicadas para descodificacao de cada mensagem,

identificada com um ntimero hexadecimal como referidas anteriormente na Tabela 2.3

0x101
Informacao sobre o estado da chave no carro através do valor contido unicamente em BO.
Tem os seguintes estados:

0x00 - Chave desligada,

0x04 - Chave ligada.

0x208
Contem a informacao em percentagem relativamente ao pedal do travao. Esta é obtida
através da equacgao (3.1) em que sdo utilizados B2 e B3.

(B2 x 256 + B3) — 24576
640

Travao =

x 100 % (3.1)

0x210

Contém a informagao em percentagem relativamente ao pedal do acelerador. Esta é obtida
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através da equacgao (3.2) em que é utilizado B2.

B2
Acelerador = — x 1 2
celerador 550 x 100 % (3.2)

0x231
Informagao sobre o estado do travao se esta pressionado ou nao, contida em B4. Tem os
seguintes estados:

0x00 - Pedal livre,

0x02 - Pedal pressionado.

0x236
Esta mensagem contém duas informagoes. A informacao da posi¢ao em graus e do torque
aplicado ao volante sdo obtidas respectivamente com as equacoes (3.3)) e (3.4)).

(B0 x 256 + B1) — 4096
2

Posi¢ao do volante = Graus (3.3)

(B2 x 256 + B3) — 4096

Momento do volante = 5 (3.4)
0x286
Informagao da temperatura do carregador on-board obtida com a equagao (3.5
Temp. Carregador Onboard = B3 — 40 °C (3.5)

0x298
Esta mensagem contém duas informagoes. A informacao da temperatura e rotagoes por
minuto do motor sdo obtidas respectivamente com as equagoes (3.6) e .

Temperatura do motor = B3 — 40 °C (3.6)

Rotagoes do motor = (B6 x 256 + B7) — 10000 RPM (3.7)

0x346

Informagao sobre a autonomia restante em km, que obtém-se diretamente do valor de B7.

0x373

Esta mensagem apresenta o estado geral da bateria. O valor de tensao pode variar dentro
do intervalo [343.2 , 389.7] V, e é obtido através da equacao (3.8)). J4 o valor de corrente
varia entre [-164.18 | 76.54] A obtido com equagao , sendo que os valores negativos

indicam que o carro esta a ser carregado.

B4 x 256 + B5
Tensao bateria = X 10 + \Y% (3.8)
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(B2 x 256) + (B3 — 128) x 256
100

A (3.9)

Corrente da bateria =

0x374
Representa a autonomia do carro em percentagem, resultado obtido da equacao (3.10)).
B1-10

Autonomia = —5 % (3.10)

0x389
Contém os valores de tencao e corrente AC do carregador on-board. O valor da tensao é

obtido directamente através de B1. Ja o valor de corrente é obtido com a equacao (3.11)).

B
Corrente AC = 1—(? A (3.11)

0x3A4
Contém todos os valores associados a climatizacao do habitaculo. Para estes serem obtidos
é necessario examinar a mensagem recebida ao bit. Através de B0 é obtida a informacao

da regulacao de temperatura e o estado de trés botoes como indica a Tabela |3.2]

b7 Estado do ar condicionado.
B0 b6 Aquecimento méaximo ligado.
b5 Recirculacao de ar.
b3...b0 | Regulacao de temperatura de ar entre [0,15], em que Frio>7>Quente.

Tabela 3.2: Descodificacao do byte BO da mensagem 0x3A4

J& através do valor B1 é obtida a posicao e a velocidade da ventilacao como indica a

Tabela 3.3

1 ou 2 - Direcao da cara

3 ou 4 - Direcao das pernas e cara

b7...b5 | 5 ou 6 - Direcao das pernas

7 ou 8 - Direcao do parabrisas e das pernas
9 - Direcao do parabrisas

= b3...b0 | Velocidade da ventoinha

Tabela 3.3: Descodificacao do byte Bl da mensagem 0x3A4

0x412
Contém os valores do numero total de km e da velocidade atual em km/h. O valor do
nimero total de km percorridos pelo o caro é obtido através da equagao (3.12). O valor

da velocidade atual é obtido directamente de B1.
Total de km = (B2 x 65536) 4+ (B3 x 256) + B4 (3.12)

0x418
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Informagao sobre a posi¢ao do manipulo das mudangas contida em B0. Tem os seguintes
estados:

0x44 - Modo drive (D),

0x4E - Modo neutro (N).

0x50 - Modo de parqueamento (P),

0x44 - Modo de marcha atras (R),

0x424

Nesta mensagem sao obtidos diferentes estados do carro, como apresentado na Tabela|3.4].

b6 | Indicagao luzes de travagem

b5 | Indicagao luzes de estrada (méximos)
B1 | b2 | Indicagao luzes de cruzamento (médios)
bl | Indicagao pisca esquerdo

b0 | Indicagao pisca direito

b7 | Estado da conexao da ficha AC

b0 | Indicagao de porta aberta

B2

Tabela 3.4: Descodificagao da mensagem 0x424.

0x6E1, 0x6E2, 0x6E3 e 0x6E4
Para compreender estas mensagens, ¢ importante saber como é constituida a bateria do
carro. Com a Figura|3.10] é possivel identificar que a bateria é constituida por 88 células

e tem 66 zonas para monitorizacao de temperatura. O conjunto destas quatro mensagens

Figura 3.10: Constituicao da bateria do carro.

permite obter o valor da tensao e temperatura de toda a bateria por seccoes, através
das equacoes 1' e 1} E preciso ter em conta a Tabela , onde mostra como é

mapeada a informacao de toda a bateria por estas 4 mensagens.

Blcgula@) X 255 + BOcelula(z
Tensao célula(x) = Oetula(z) 100 1 Pctua) \Y% (3.13)
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Temperatura célula(z) = Bremp(s) — 50 °C (3.14)

Depois da mensagem recebida ser descodificada, é mostrada no terminal e adicionada
a um ficheiro. De modo a, mais tarde, ser possivel tratar os dados obtidos, por cada
mensagem recebida é escrita uma nova linha no ficheiro. Cada linha do ficheiro, tem

separado por virgulas os seguintes parametros:

e Hora de registo da mensagem,
e Velocidade atual,

e FEstado do pedal do travao,

e Posicao do pedal do travao,

e Posigao do volante,

e Momento do volante,

e Kilometros percorridos por o carro,
e Mudancga engrenada,

e RPM do motor elétrico,

e Autonomia restante em km,

e Tensao da bateria,

e Corrente da bateria,

e Percentagem de carga da bateria.

Por fim a solugao final esta representada na Figura [3.11

A <20
o e
a Mxnte"ace “Gee

Noaaasé

=0 3

Figura 3.11: Solugao final obtida.
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Byte | B0 Bl B2 B3 B4 | B5 | B6 | B7
1 0 Temp. 1 | Temp. 2 | Célula 1 | Célula 2
2 0 Temp. 3 | Temp. 4 | Célula 3 | Célula 4
3 0 Temp. 5 | Temp. 6 | Célula 5 | Célula 6
4 0 Temp. 7 | Temp. 8 | Célula 7 | Célula 8
5 0 Temp. 9 | Temp. 10 | Célula 9 | Célula 10
0x6E1 6 0 Temp.11 | Temp. 12 | Célula 11 | Célula 12
7 0 Temp. 13 | Temp. 14 | Célula 13 | Célula 14
8 0 Temp. 15 | Temp. 16 | Célula 15 | Célula 16
9 0 Temp.17 | Temp. 18 | Célula 17 | Célula 18
10 0 Temp. 19 | Temp. 20 | Célula 19 | Célula 20
11 0 Temp. 21 | Temp. 22 | Célula 21 | Célula 22
12 0 Temp. 23 | Temp. 24 | Célula 23 | Célula 24
1 | Temp. 25 | Temp. 26 0 Célula 25 | Célula 26
2 | Temp. 27 | Temp. 28 0 Célula 27 | Célula 28
3 | Temp. 29 | Temp. 30 0 Célula 29 | Célula 30
4 | Temp. 31 | Temp. 32 0 Célula 31 | Célula 32
5 | Temp. 33 | Temp. 34 0 Célula 33 | Célula 34
0x6E2 6 | Temp. 35 0 0 Célula 35 | Célula 36
7 | Temp. 36 | Temp. 37 0 Célula 37 | Célula 38
8 | Temp. 38 | Temp. 39 0 Célula 39 | Célula 40
9 | Temp. 40 | Temp. 41 0 Célula 41 | Célula 42
10 | Temp. 42 | Temp. 43 0 Célula 43 | Célula 44
11 | Temp. 44 | Temp. 45 0 Célula 45 | Célula 46
12 | Temp. 46 0 0 Célula 47 | Célula 48
1 | Temp. 47 0 Temp. 48 | Célula 49 | Célula 50
2 | Temp. 49 0 Temp. 50 | Célula 51 | Célula 52
3 | Temp. 51 0 Temp. 52 | Célula 53 | Célula 54
4 | Temp. 53 0 Temp. 54 | Célula 55 | Célula 56
5 | Temp. 55 0 Temp. 56 | Célula 57 | Célula 58
6 0 0 0 0 0
0X653 = Temp. 57 0 Temp. 58 | Célula 59 | Célula 60
8 | Temp. 59 0 Temp. 60 | Célula 61 | Célula 62
9 | Temp. 61 0 Temp. 62 | Célula 63 | Célula 64
10 | Temp. 63 0 Temp. 64 | Célula 65 | Célula 66
11 | Temp. 65 0 Temp. 66 | Célula 67 | Célula 68
12 0 0 0 0 0
1 0 0 0 Célula 69 | Célula 70
2 0 0 0 Célula 71 | Célula 72
3 0 0 0 Célula 73 | Célula 74
4 0 0 0 Célula 75 | Célula 76
5) 0 0 0 Célula 77 | Célula 78
6 0 0 0 0 0
Ox6E4 = 0 0 0 Célula 79 | Célula 80
8 0 0 0 Célula 81 | Célula 82
9 0 0 0 Célula 83 | Célula 84
10 0 0 0 Célula 85 | Célula 86
11 0 0 0 Célula 87 | Célula 88
12 0 0 0 0 0

Tabela 3.5: Mapeamento das células da bateria para monitorizacao




Capitulo 4

Testes e resultados

Este capitulo descreve os testes realizados com sistema desenvolvido e os resultados ob-
tidos. Assim, o sistema desenvolvido foi instalado no veiculo como mostra na Figura
Foi tido em consideracao a instalacao do sistema num local onde nao perturbasse a

conducao do veiculo.

1 — Sistema desenvolvido
2 — Ficha OBD

Figura 4.1: Instalacao do sistema no carro.

Com a informagao contida no subcapitulo 2.2.2] é possivel calcular o nimero de mensa-
gens que circulam por segundo no barramento CAN. Tendo em conta o periodo de cada
identificador, foi obtido o valor de 1671 mensagens por segundo como apresentado na
Tabela Considerando o pior caso, que é quando "Data”é constituida por 8 bytes, é
obtido o valor 180467 kb/s de dados que circulam no barramento.

Além do nimero de bits presentes no barramento ser inferior a 1000 kb/s, nao foi possivel
ler todas as mensagens que circulam no barramento. Ou seja sao recebidos todos os iden-

tificadores, mas nao com a frequéncia esperada.

23
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Periodo de ocorréncia | Numero de | Numero de vezes | Total de mensagens
(ms) identificadores por segundo por periodo
1000 1 1 1
200 1 5 5
100 20 10 200
50 12 20 240
40 5 25 125
20 14 50 700
10 4 100 400
Total de mensagens por segundo no barramento 1671

Tabela 4.1: Numero de mensagens no barramento CAN por segundo

Apoés a ligacao ao carro, e o cddigo desenvolvido estar a funcionar, foi possivel verificar
quais a mensagens ou identificadores que estao presentes no barramento.

Também foi possivel verificar se a desencriptacao das mensagens estava correta ou errada.
De todos os identificadores conhecidos, s6 nao foram verificadas as seguintes mensagens

recebidas:

e Ox3A4
o 0x424

o Ox6E1...0x6E4

Todos os outros identificadores foram verificados e validados.



Capitulo 5

Conclusoes

No decorrer deste projeto foram abordados vérios conceitos tais como programagao em
C++, do funcionamento do protocolo CAN, desenvolvimento de circuitos elétricos e a
respectiva PCB como por fim também de modulacao 3D para fazer a caixa de protecao
do sistema desenvolvido.

O estudo feito sobre o protocolo CAN ajudou bastante, de modo a ser sabido como iriam
ser recebidas as mensagens, do carro em estudo, e como futuramente seriam desencripta-
das.

Inicialmente estava pensado a utilizacao de uma solucao de mercado para receber os dados
do barramento CAN. Visto que nenhuma das disponibilizadas funcionou no carro, teve
de ser desenvolvida uma forma que permitisse essa comunicacao. No fim estd escolha
pode nao ter sido a melhor para a aplicacao desejada, devido a velocidade de recepc¢ao
das mensagens.

O processo de desencriptacao mostro-se um objetivo moroso de cumprir, pois o fabricante
do carro nao disponibiliza nenhuma informacao relativamente as mensagens que circulam
no barramento sendo esta pesquisa baseada em foruns de entusiastas na area. Também
é preciso ter em conta que nao foram descobertos todos os parametros que circulam no
barramento CAN.

Em relagao aos objetivos pretendidos inicialmente foram alcancados.

Como trabalhos futuros existem varias tarefas que podem enriquecer o projeto, sendo

elas:

- Implementacao do sistema numa rede ROS,
- Aumentar a frequéncia da recep¢ao de mensagens CAN,

- Possibilidade de escrita no barramento,

25
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- Continuacao do estudo e da desencriptacao do carro.

Por fim, a realizacao deste projeto mostro-se bastante desafiador e enriquecedor, nao so
pelos os conhecimentos abordados e adquiridos mas também pela a diversidade das tarefas

realizadas.
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